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Benutzerzentriertes ID-Management fur den neuen
Personalausweis

Neues SaaS4KMU-Forschungsprojekt +++ Sicheres ldentitiats-Management in
der Cloud fur Privatanwender +++ Zusammenschluss regionaler IT-
Unternehmen und Forschungseinrichtungen

Karlsruhe, 01.03.2012. In den letzten Jahren hat Cloud Computing das IT-Bild
grundlegend verandert: Der Trend geht weg von lokal installierten Applikationen hin zu
uber das Internet verfiigbaren, skalierbaren Diensten. Die Verbreitung von Cloud-
Computing-Lésungen ist aber nicht so weit vorangeschritten wie erwartet. Anbieter
von Diensten im Internet fordern von ihren Kunden eine Vielzahl persénlicher Daten.
Dies flihrt dazu, dass Kunden immer mehr persénliche Daten an immer mehr Anbieter
geben und dabei auch immer mehr Zugangsinformationen verwalten miissen. Jetzt
haben sich vier Parther des SaaS4KMU-Netzwerks zusammengeschlossen, um sich
diesen Herausforderungen zu stellen und dabei die Sicherheit des neuen
Personalausweises (nPA) einzubinden. In dem vom Bundesministerium fiir Wirtschaft
und Technologie geférderten Projekt ,ldentitits-Management durch den neuen
Personalausweis (nPA) und OpenIiD“ entwickeln die vier Parther aus der
TechnologieRegion Karlsruhe eine Loésung, bei der ein zentraler Server als
Identitatsmanager fungiert und die verschiedenen Identititen fiir Internetdienste
verwaltet. Der Identititsmanager libernimmt auch Aufgaben wie Alterskontrolle und
Nachweis der Geschaftsfahigkeit, ohne dass zusétzliche Daten wie das Geburtsdatum
weitergegeben werden. Die geplante Lésung soll Verbindlichkeit, Sicherheit und
Benutzerfreundlichkeit kombinieren und damit den eCommerce unterstiitzen. Dabei
wird sichergestellt, dass die Datenhoheit beim Kunden bleibt.

Um die Dienstleistungen und Anwendungen in der Cloud zu nutzen, missen Anwender eine
Vielzahl personenbezogener Daten beim jeweiligen Provider angeben. Mit der Zunahme der
diversen ldentitdten einer einzelnen Person im Netz steigt jedoch der Aufwand, verstreute,
meist redundante Identitdten einschlieBlich dazugehériger Passworter zu verwalten.
Zusétzliche Sicherheitsbedenken werden oft damit begrindet, dass die — teilweise
personenbezogenen — Daten nicht mehr der vollstdndigen Kontrolle des Anwenders
unterliegen. Alle diese Faktoren kénnen die Ausbreitung des Cloud Computings hemmen.

Ein Ansatz, dieser Problematik zu begegnen, ist die Entwicklung einer Cloud-Computing-
Lésung fir das Identitidts-Management auf Basis von OpenlID. Diese soll die Ausgabe von
virtuellen ldentitaten auf Basis der elD-Funktion des nPA fiir beliebige Identitats-Provider
erlauben. Eine derartige, innovative Lésung prototypisch zu entwickeln, ist das gemeinsame
Ziel der SaaS4KMU-Partner CAS Software AG, fun communications GmbH, FZI
Forschungszentrum Informatik sowie Wibu-Systems AG. SaaS4KMU ist ein Subnetzwerk des
CyberForum €.V., in dem sich innovative Unternehmen aus der Region und zwei Partner aus
Forschung und Lehre vernetzen, um ihre Kompetenzen im Bereich Cloud Computing zu
bindeln und Mittelstandlern flexible, durchgangige SaaS-Ldsungen anzubieten.

Mit der geplanten Lésung werden neben der anwenderseitigen Identitdtenverwaltung auch
anbieterseitige  Herausforderungen des  Identitdts-Managements  (ID-Management)
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handhabbar, beispielsweise der Altersnachweis und der Nachweis der Geschaftsfahigkeit bei
Diensten und Leistungen, die einer Altersbeschrankung unterliegen.

Die Motivation fir den Einsatz des nPA flr ein benutzerzentriertes ID-Management ist
vielfaltig. So ist der nPA aufgrund seiner zu erwartenden Verbreitung ein geeignetes und
gleichzeitig sicheres Mittel, um den genannten Herausforderungen gerecht zu werden. Der
groBe Nutzen in der Weiterentwicklung und der Kombination des nPA mit benutzerzentrierten
Ansatzen ergibt sich aus der Synergie der technologischen Anséatze: Der nPA profitiert von
der Mdéglichkeit, seine bewusst eingefihrten Beschrankungen hinsichtlich der hoheitlich
darauf bereitgestellten Anwenderdaten zu erweitern. Das geht durch die offenen Ansétze der
benutzerzentrierten Verfahren nahezu unbegrenzt, jedoch innerhalb der vorgegebenen
Datenschutzrichtlinien. Umgekehrt profitieren die benutzerzentrierten Identitatsverfahren vom
hohen, staatlich abgesicherten Sicherheitsniveau des nPA.

Im eCommerce-Markt wird nach wie vor nach einem Konzept gesucht, das Sicherheit,
Verbindlichkeit und Einfachheit in idealer Weise miteinander verbindet. Hier kann durch die
Kombination standardisierter, offener Protokolle mit dem nPA eine direkte Zuordnung der
Identitat einer Person und dessen Zusatzinformationen wie Rollen und Rechten zu einer
Person gewahrleistet werden. Die geplante Lésung ist besonders flir Cloud-Plattformen wie
CAS Open extrem wichtig, da diese Systeme die technologische Basis fiir Cloud-Dienste und
eCommerce-Lésungen darstellen. Die wichtige Mittlerfunktion zwischen nPA und virtueller
Identitat im benutzerzentrierten Identitdtsmanagement wird durch das CodeMeter DRM-
System  von  Wibu-Systems  gewahrleistet. Die  CodeMeter  Schutz- und
Autorisierungsfunktionen bilden die Basis fir die erforderliche IT-Sicherheit bei der
Verwaltung und der Nutzung der virtuellen Identitdten in einem offenen System. Eine auf
Grundlage von CAS Open entwickelte Security-Middleware soll Entwicklern von Cloud-
Anwendungen einen komfortablen Zugang zu den Mechanismen des benutzerzentrierten
Identitdtsmanagements bieten.

Um sicherzustellen, dass der Kunde die Kontrolle Uber seine persénlichen Daten behal,
entwickeln die Projektpartner neuartige Sicherheitsmechanismen zum Schutz dieser Daten.
Dazu speichert der Identitdtsmanager die Kundendaten so, dass er diese nur in Kooperation
mit dem Kunden entschliisseln kann. Dies stellt sicher, dass bei einem Verlust der
Kundendaten diese nicht missbraucht werden kénnen, weil sie nicht im Klartext, sondern nur
verschlisselt vorliegen.

Die geplante Ldsung ist besonders in dem immer starker steigenden eCommerce-Markt
extrem wichtig. In ihm wird nach wie vor nach einem Konzept gesucht, das Sicherheit,
Verbindlichkeit und Einfachheit in idealer Weise miteinander kombiniert. Die notwendige
Akzeptanz bei den Anwendern kann aber nur erreicht werden, wenn das zu entwickelnde
Gesamtkonzept in jedem Detail auch als vertrauenswirdig (besonders auch von technischen
Laien) anerkannt wird.

Uber die CAS Software AG:

Die CAS Software AG wurde 1986 von Martin Hubschneider und Ludwig Neer gegriindet.
Heute ist das Unternehmen mit 210 Vertriebspartnern deutscher CRM-Marktflhrer flr den
Mittelstand. Uber 200.000 Anwender arbeiten téaglich mit Produkten der CAS Software. Zum
Produktportfolio gehért unter anderem die cloudbasierte CRM-Ldsung CAS PIA, mit dem
Unternehmen und Verwaltungen erfolgreiche und nachhaltige Kundenbeziehungen aufbauen,
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das interne Wissen besser nutzen und die Effizienz ihrer Mitarbeiter steigern. Aktuell arbeitet
das Unternehmen an CAS Open - einer SaaS-Entwicklungsplattform fir Branchenlésungen.

Die Karlsruher CRM-Spezialisten engagieren sich in zahlreichen Forschungsprojekten auf
nationaler und internationaler Ebene. Fir seine innovative Produkipalette und sein
Engagement im Mittelstand hat das Unternehmen mehrere Auszeichnungen und Preise
erhalten u. a. als ,Arbeitgeber des Jahres 2009, ,Bestes Innovationsmanagement 2010“ und
»innovator des Jahres 2011“. www.cas.de

Uber das FZI Forschungszentrum Informatik:

Das FZI ist eine Einrichtung des Landes Baden-Wirttemberg und der ehemaligen Universitat
Karlsruhe (TH), jetzt Karlsruher Institut fir Technologie (KIT), in der Rechtsform einer
gemeinnitzigen Stiftung birgerlichen Rechts. Es hat die Aufgabe, die neuesten
wissenschaftlichen Erkenntnisse der Informationstechnologie aus Informatik,
Ingenieurwissenschaften und Wirtschaftswissenschaften fir Unternehmen und 6&ffentliche
Einrichtungen verfligbar zu machen. In Kooperationsprojekten und in Auftragsforschung
entwickelt das FZI fir seine Geschéaftspartner Konzepte fir betriebliche
Organisationsaufgaben sowie Software- und Systemlésungen und setzt diese in innovative
Produkte, Dienstleistungen und Geschéaftsprozesse um. Wissenschaftliche Exzellenz und
Interdisziplinaritat sind in der Organisation verankert: Fir den Technologietransfer engagieren
sich zur Zeit am FZl 19 Professoren des KIT, darunter eine Professorin und ein Professor,
der in Tlbingen lehrt. Sie erforschen in verschiedenen Disziplinen Informatik und ihre
Anwendungen. Das FZlI ist Innovationspartner des KIT, das aus dem Zusammenschluss der
Universitat Karlsruhe (TH) mit dem Forschungszentrum Karlsruhe (FZK) entstanden ist.
www.fzi.de

Uber fun communications GmbH:

Die fun communications GmbH mit Sitz in Karlsruhe entwickelt kundenspezifische IT-
Komplettldsungen in den Bereichen Identity Management und Communication Services,
Banking-Produkte sowie Smartcard-basierte Anwendungen im Internet. Seit Jahren hat sich
fun communications erfolgreich mit seinen Anwendungen auf dem Markt etabliert: Deutsche
Telekom AG, Lexware, Service Credit Union und die S-CARD Service gehéren zu den
Unternehmen, die auf Ldsungen von fun communications vertrauen. fun communications
engagiert sich in den Initiativen BITKOM e.V., baden-wirttemberg: connected (bwcon),
CyberForum e.V., Mobile Region Karlsruhe, der Initiative GeldKarte e.V. und international in
der Initiative OSIS (Open Source Identity Systems), Kantara Initiative, der Information Card
Foundation, im Liberty Alliance Project und den Europaischen Technologie Plattformen
eMobility und NESSI. www.fun.de

Uber WIBU-SYSTEMS AG:

Wibu-Systems wurde 1989 von Oliver Winzenried und Marcellus Buchheit gegriindet und
bietet als Technologiefiihrer Lésungen zum Schutz digitaler Produkte an. Im internationalen
Markt flir Softwareschutz und Lizenzierung ist das Unternehmen flhrend hinsichtlich
Innovation, Technologie und Sicherheit sowie einzigartig in der Breite der Lésungen: vom
Smartphone (ber Embedded Software, Produktionsdaten in Maschinen und Anlagen zu
Desktop-PC-Plattformen und Servern bis zum Cloud Computing. Weitere Lésungen helfen
bei der Erstellung, Verwaltung und Auslieferung von Lizenzen und kdnnen in
Vertriebsprozesse oder vorhandene ERP- oder Shopsysteme integriert werden.
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Wibu-Systems ist aktiv in Standardisierung und in Verb&nden wie VDMA, BITKOM,
Cyberforum sowie in Forschung und Entwicklung in Zusammenarbeit mit dem KIT, FZI, FhG
und anderen Unternehmen. www.wibu.com

Uber das CyberForum:

Das CyberForum eV. ist mit rund 900 Mitgliedern das gréBte regional aktive
Hightech.Unternehmer.Netzwerk. in Deutschland. Im CyberForum vernetzen sich
Unternehmer, Grinder, Kreative, Mitarbeiter/innen aus Forschungseinrichtungen und
Institutionen, Studierende, Business Angels und Auszubildende. Insgesamt représentieren
die Mitglieder ca. 20.000 Arbeitsplatze.

Das CyberForum organisiert rund 140 Veranstaltungen pro Jahr zum Netzwerken und
Weiterbilden, etwa die InfoMéarkte, RoundTables, Kongresse und Workshops. Einen weiteren
Schwerpunkt bilden eigene Angebote fiir spezielle Zielgruppen, beispielsweise Mentoring &
Coaching und Zugang zu einem eigenen Investorennetzwerk fur Griinder und StartUps oder
die Ausbildungsinitiative fir Azubis. AuBerdem engagiert sich das CyberForum in Clustern
und Verbundprojekten, so ist es die regionale Koordinationsstelle des Software-Cluster fir
Nordbaden. Der Software-Cluster wurde im Spitzenclusterwettbewerb der Bundesregierung
ausgezeichnet.

1997 als Private Public-Partnership gegrindet, beschéftigt das CyberForum mittlerweile ein
Team von mehr als 20 Mitarbeiterinnen und Mitarbeitern. www.cyberforum.de
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